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1. AMAC: Hastanelerdeki bilgilerin yonetilmesini, korunmasini dagitimini ve dénemli iglemlerin

korunmasini saglamak.

2. KAPSAM: Prosedur bilgi sistemleri bilgi gtivenligi stirecine iligkin faaliyetlerini kapsar.

3. KISALTMALAR: -

4. TANIMLAR:

4.1. Bilgi: Diger onemli varliklar gibi, kurum icin degeri olan ve bu nedenle uygun olarak
korunmasi gereken varliktir. Bilgi bircok bicimde bulunabilir. K&git Uzerine yazilmis ve basilmis
olabilir, elektronik olarak saklanmis olabilir, posta yoluyla veya elektronik imkéanlar kullanilarak
goOnderilebilir, sunularda/filmlerde goésterilebilir veya karsilikli konusma sirasinda sozli olarak ifade
edilmis olabilir.

4.2. Bilgi Guvenli gi: Bilgiyi; surekliligi saglamak, maddi ve/veya manevi kayiplari en aza indirmek
ve maddi ve/veya manevi firsatlarin ve yatirimlarin donigtinii en st seviyeye ¢ikartmak icin, genis
tehlike ve tehdit alanlarindan korumaktir.

4.3. Gizlilik: Bilginin sadece yetkili kisiler tarafindan erigilebilir olmasi, kullanicilardan gizlilik
sOzlesmesi alinir.

4.4. Butunlik: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina variimasi,

4.5. Kullanilabilirlik:  Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasi.

5. SORUMLULAR: Kurumumuz saglk hizmetlerinin biyuk bolumini Elektronik ortamda
gerceklestirmektedir. Bu yoénetmelik, kurum Bilgi islem altyapisini kullanmakta olan tim birimleri,
Ucuncu taraf olarak bilgi sistemlerine erisen kullanicilari ve bilgi sistemlerine teknik destek

saglamakta olan hizmet, yazilim veya donanim saglayicilarinin sorumlulugundadir.

6. UYGULAMA:

Bilgi Guvenli gi Hedefleri:

6.1. Hastanede bilgi gtivenligi hedefleri asagidaki gibi siralanmistir.

a) Kurumun guvenilirligini ve temsil ettigi makamin imajini korumak,

b) Ugiincu taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak,
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¢) Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak
amaciyla kurum bilisim hizmetlerinin gerceklestiriimesinde kullanilan tim fiziksel ve elektronik bilgi
varlklarinin bilgi giivenligini saglamayi hedefler.

d) Bilgi guvenligi konusunda tim kullanicilara farkindalik egitimi ayrica etkin kullanim, bilgi yonetim

sistemi uygulamalari yilda bir kez verilir ve tim gtncellemelerde egitim verilir.

6.2. Bilgi Guvenli gi ilkeleri

6.2.1. Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

- Kisisel ve elektronik iletisimde ve Uc¢lncl taraflarla yapilan bilgi aligverislerinde kuruma ait bilginin
gizliligini saglamall,

- Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli. Risk dizeylerine gore belirlenen givenlik
onlemlerini almal,

- Verilerin gizliligi, gtuvenligi veya batinliguni ihlal eden olaylar takip edilerek raporlamali ve Bilgi
islem Mudirlugirne bildirmeli ve ilgili midurlik bu ihlalleri engelleyecek énlemleri almalidir.

6.2.2. Kurum ici bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3. kisilere iletilemez.

6.2.3. Kurum bilisim kaynaklarl, K.K.T.C. yasalarina ve bunlara bagh yodnetmeliklere aykiri
faaliyetler amaciyla kullanilamaz.

6.2.4. Hastanede binyesinde bilgi glvenliine yonelik olarak asagidaki uygulamalar
gerceklestiriimektedir:

6.2.4.1. Hastane Bilgi Yonetim sisteminin etkinligi ve surekliligi icin gerekli teknik ve destek alt
yapilari olusturulur.

6.2.4.2. Donanim birimi 24 saat ulagilabilir durumdadir. iletisim bilgileri, santral ve birimde her ay
guncellenir. Olasi sorunlarda tim kullanicilar bu listeye gore irtibat gecebilir.

6.2.4.3. Hastane bilgi yonetim sisteminin devre disi kaldigi durumlar inovasyon Merkezine bagl
personel tarafindan kayit altina alinir.

6.2.4.4. Aksaklik meydana gelirse, iyilestirme calismalari yapilir. Her bélimin sorumlulugunda ve
revizyonu bolim sorumlusuna ait olan kisayollarda HBYS acil durum klasoérleri bulunmaktadir.
6.2.4.5. Sunucularin guvenligine iliskin dizenlemeler, “Bilgi Sistemleri Sunucu ve Sistem Odasi

Guvenli gi Prosedird” nde tanimlanmigtir.

3/4



YAKIN DOGU UNIVERSITESI

HASTANESI
BiLGI ISLEM MUDURLUGU BILGI GUVENLIGIi PROSEDURU
Dokiman No: ilk Yayin Tarihi: Revizyon Tarihi: Revizyon No: Toplam Sayfa
Sayisl:
BIS_P_02 02.01.2023 - - 4

6.2.4.6. Yedeklemeye iliskin dizenlemeler, Bilgi Sistemleri Yedekleme Prosediri 'nde
tanimlanmistir. Her yil en az bir kez “Bilgi Sistemleri Yedekten Donme Tatbikat Formu”

kullanilarak yedeklenen verilerin gtivenligi test edilir.

6.3. Veri Butinli gu ve ig Sureklili ginin Saglanmasi

6.3.1. Hastane veri sistemlerinin planli ya da plansiz bir sekilde devre disi kalmasi ya da ¢okmesi
durumlarinda bilgi govenliginin saglanarak klinik ve diger destek slreclerinin aksamadan
surdirilmesi amaciyla “Bilgi Sistemleri Hizmet Digi Kalma Durumlari igin Acil Durum Plani”
dogrultusunda hareket edilir.

6.3.2. Veri sistemlerinin ¢cokmesi/devre digi kalmasi durumlarinda hastane isleyisinin sorunsuz bir
sekilde saglanabilmesi amaciyla “Bilgi Sistemleri Hizmet Digi Kalma Durumlari igin Acil Durum

Plani” dogrultusunda tim caliganlara egitim verilir.

7. iLGiLI DOKUMANLAR :

7.1. Bilgi Sistemleri Haberlesme Proseduri

7.2. Bilgi Sistemleri Yedekleme Proseduru

7.3. Bilgi Sistemleri Sunucu ve Sistem OdasiI Guvenligi Prosedur
7.5. Bilgi Sistemleri Yedekleme Prosedurt

7.6. Bilgi Sistemleri Yedekten Dénme Tatbikat Formu

7.9. Bilgi Sistemleri Hizmet Disi Kalma Durumlari icin Acil Durum Plani
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