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1. AMAC:

1.1. Bilgi islem Mudirlugi yikimluligu kapsaminda olan donanim ve yazilim sistemlerinin,
herhangi bir sekilde arizalanma ya da faaliyetine devam edememe gibi durumlarda olusacak risk
yonetiminin uygulanmasini saglamak,

1.1.1. is sureclerini olumsuz yonde etkileyecek sekilde otomasyon sisteminin, ag veya diger kritik

Bilgi Teknoloji kaynaklarinin kaybedilmemesi,

1.1.2. Risklerin basarili bir sekilde belirlenmesi, analiz edilmesi ve izlenmesi icin risk ydnetim
politikalari ve bu politikalari destekleyen dokiimanlar olusturmak,

1.1.3. Tum kurum geneline uygun bir risk protokoli olusturmak ve paylasmak.

2. KAPSAM

Bu prosedur bilgi islem madarlagiandn risk yonetimi strecine iliskin faaliyetleri kapsar.

3. KISALTMALAR: -

4. SORUMLULAR:
Bu prosediir YDU Hastanesi Bilgi islem Mudiirlugi'niin sorumlulugunda olan bilisim hizmetlerinde
meydana gelecek durumlar igin risk yonetiminin etkin bir sekilde yirutilerek diger birimlerine

gereken alt yapi ve sistem destedinin saglanmasini saglar.

5. TANIMLAR:

5.1. YDU Hastanesi: Yakin Dogu Universitesi Hastanesi

5.2. Micbir Sebep: Dogal afet, deprem, sel, yildirim diismesi vb. gibi olaylar.

5.3. ISP: internet Servis Saglayici

5.4. Hack'leme : izinsiz olarak bir sisteme dahil olma ve zarar verme

5.5. E-dolandiricilik: internet aracih@i ile dolandiricilik

5.6. Konfigirasyon : Bir cihaz veya Donanim’ a ait Yazilim tzerinde yapilan degisiklikler

5.7. Paydas: Bir cihazin calisabilir hale getiriimesinde birden fazla birimin midahale etmesi

gereken durum.

5.8. Network: Bir veya birden fazla bilgisayarin; dosya ve veri alis verisi yapabilmesi icin

birbirine baglanarak olusturdugu yapiya denir.
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5.9.  Switch : Birden fazla cihazin (bilgisayar, ag karti kullanabilen cihazlar) birbirleri arasindaki

baglantlyl saglamaya yarayan cihaz

6. UYGULAMA
6.1. Bilgi Guvenligi ekibi bu prosedir icin calisir. Bu ekipde bilgi islem mududrd, bilgi islem

muaduarligune bagh bir personel ve stzlesmeli olunan firma personeli bulunur.

6.2. Potansiyel Tehdit Sahalarinin Belirlenmesi

6.2.1. Micbir sebepler, organizasyonel eksiklikler (tam tanimlanmamis sorumluluklar vb.), insan
hatalar (sifreleri k&git Gzerine yazma, yanliglkla dosya silme vb.), teknik hatalar (donanim
arizalari, kisa devre, sabit disk arizalanmasi vb.), planlanmis eylemler (hack’leme, e-dolandiricilik,
zararli kod kullanimi, hirsizlik vb.), internet hizmeti'nin durmasi (ISP kaynakli sorunlar), Test ve

goruntileme cihazlarinin network kaynakli sorunlardan dolayi ¢calisamamasi.

6.3. Risk Analizi

6.3.1. Bilgi islem mudurlaga degerlerine iligkin riskler, nasil kontrol edilecekleri ve yonetilecekleri
belirlenmek Uzere analiz edilir. Bu analiz sonucu sadece temel ve kalici riskler, uzatmall veya
artakalan riskler (konfigirasyon ve degisiklik kontrolleri veya sireclerin kullaniimamasi vb.)

incelenir.

6.4. Paydas Analizi

6.4.1. Bir cihazin calismasinda birden ¢ok birimin olmasi gerektigi durumlardir. Bilgi sistemlerinin,
cihaz kurulumlarin da ve sonrasinda cihazin ¢alismasinda cihaz teknisyeni kadar rol almamasi
fakat yardimci olmasi gereken durumlar. Ornegin; MR sisteminin calismasi igin gereken kablolama
ve switch konfigirasyonunun yapilmasi. Yapi kurulduktan sonra dogabilecek riskler (switch
portunun disable konuma gelebilecek olmasi, cihazin bulundugu kat switch’inin konfiglirasyon
yededi, kat switch’inin MR odasina olan mesafesinin dogrulugundan emin olmak, radyoaktif yayin
switchleri olumsuz ybénde etkiler ve data akisinin olmamasina neden olur). Sisteme dahil edilen
cihazlar sistemi olumsuz yonde etkileyebilir (Network’u karistirabilir ya da uzun zaman harcamak

gerektiginde is kaybina sebep olur). Dis firma destekli cihazlarin kurulumlarindan sonra firma
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teknik yetkilisi ile cihazlarin calistiina ve sonrasinda olusabilecek risklere karsi neler yapilabilir
bilgisini iceren bir form doldurmak ve karsilikli imzalamak.

6.5. Risk Degerlendirme

6.5.1. is guicti kaybi — miicbir sebeplerden dolayi olsun ya da olmasin ¢dziim icin harcanan zaman.
6.5.2. Calisan personel is kaybl — sorun olan birim calisanlarinin sorun esnasinda veya sorun
giderilme esnasinda calisamaz durumda olmasi.

6.5.3. Finansal kayip — dogabilecek aksakliklar da belirli bir harcama yapilmasi (dis firmadan saat
Ucreti olarak destek alinmasi, bilgi sistemleri tarafindan alinmasi gereken donanim (power supply —
Ethernet karti vs.))

6.5.4. Guvenlik riski — bilgi degistirilebilir, erigilebilir veya yetkisiz kisilerce kullaniimasi

6.5.5. Erigilebilirlik — bilgi veya uygulamalara bir sistem hatasi veya dogal bir felaket sonucu
erisilememesi

6.5.6. Erisim kisitlama — Uzaktan destek veren firmalara VPN baglantisi acildiktan sonra igleri
bittiginde acilan hesaplari kaldirmak, sisteme erigilemez duruma getirmek.

6.5.7. Geri Kazanilabilirlik — Sistem kaybi veya ¢cékmesi sonrasinda Sahip olunan Bilisim Teknoloji
Sistemlerinin bilgiyi zamaninda geri getirememesi

6.5.8. Performans riski — sistemler, uygulamalar veya personelin — veya tim Bilisim Teknoloji
Sistemlerinin — beklenenin altinda performans godstermesi sonucu is Uretkenligi veya degerinin
azalmasi

6.5.9. Olgeklenebilirlik — Bilisim Teknoloji Sistemlerinin, organizasyonun degisen bilgi
gereksinimlerini karsilamasi icin gelistirilememesi veya degistirilememesi

6.5.10. Uyumluluk riski — bilgi tutma ve isleme, dizenlemelere ve Bilisim Teknolojileri veya is
politika gereksinimlerine uygun gerceklestirilememesi

6.6. Riske Karsi Alinan Tedbirler

6.6.1. Hastanede Bilgi islem Mudurii, Bilgi islem Mudirlugiine bagh personel ve sdzlesmeli firma
personeli, olusan risklere midahale karari ve asagida belirtilen format icinde yazili olarak planini
Bilgi Sistemleri Direktori’'ne sunar.

6.6.2. Risk planlari kayitlarinda, risk numarasi, alinacak aksiyon, goérevin kime atandigi,
tamamlanma zamani, stattisi bulunur.

6.6.3. Bilgi islem Mudurligine bagh personel ve sdzlesmeli firma personeli tarafindan, riske

muidahale edildikten sonra kalan riskler (artakalan risk) bagh olunan yoneticiye yazili olarak iletilir.
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6.7. Risk Yonetimini izleme

6.7.1. Bilgi islem Midurliigine bagl personel ve sozlesmeli firma personeli, risk belirleme
asamasinda yapilacak izleme, degerine (yuksek-dusik) gore risk sayisinin, risk kaydinin
varhginin/guncelliginin, stire¢ sikliginin ve kalitesinin belirlenmesi ve tanimlanmamis riskleri tespit
ederek, Bilgi islem Muduriine, yeni risk olusumlari ve mevcut risklerin olabilirligindeki artisi
raporlar.

6.7.2. Bilgi islem Mudurligiune bagh personel ve s6zlesmeli firma personeli, Risk degerlendirmesi
asamasinda yapilacak izleme ile yiksek ve orta dereceli risk sayisi, risk profili varhgi,
Onceliklendirmenin hangi siklikta gézden gegirildigi ve risk hesaplamasi uygunlugunu inceleyerek.
Bilgi islem Mudiriine, dnceligi yiiksek riskler, kabul edilen riskler, etkin olmayan kontroller ve
azaltma gerektiren riskler, raporlar.

6.7.3. Bilgi islem Midurligine bagh personel ve sézlesmeli firma personeli, riske mudahale
asamasinda yapilacak izleme ile aksiyon planinin varligi ve gincelligi (kim atanmig, ne zaman
tamamlanacak), planin igleyisinin uygunlugu ve riske karsi alinan aksiyonlari Bilgi islem Mudiiriine
raporlayarak, izleme ve denetimlerin saglanmasi ve “riske karsi alinacak aksiyonlar nelerdir” ve
“uygun aksiyonlar alinmakta midir” bilgisini paylasir.

6.7.4. HBYS'nin calismasini engelleyecek genel veya kismi bir durum sdz konusu ise sorun
giderilinceye kadar iglerin aksamamasina yodnelik tedbirlerin alinabilmesi icin gerekli analizler Bilgi

islem Mudiirt tarafindan yapilir ve sorunun ¢ézim siiresi bolim yoneticisine iletilir.

7. iLGILI DOKUMANLAR:

7.1. Risk Degerlendirme Formu
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