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1. AMAC

1.1 . Bu dokumanda tarif edilen prosedurlerin amaci, Hastaneler Bilgi Sistemleri Bolumu
yukumluliga kapsaminda olan faaliyetlerinin dnceden tarif edilmis yetkilendirmeler icerisinde
yarattlmesini dizenlemektir. Bu prosedurlerin dizenlenmesinde asagidaki ilkeler g6z 6niine
alinmistir:

1.1.1. Yetkilendirme prosedurleri, bilgi sistemlerinin Hastaneler icin misyon kritik isletim

unsurlarindan birisi oldugu dikkate alinarak diizenlenecek ve uygulanacaktir.

1.1.2. Bilgi sistemleri uygulama ve kontrol fonksiyonlari icin mimkin oldugu kadar ayri kimseler

yetkilendirilecektir.

1.1.3. Hastane personeli yetkilendirilmis oldugu islemleri prosedirlere uygun olarak uygulayacaktir.

1.1.4. Yetkilerin kotiye kullaniimasini caydirici diizenlemeler bulunacaktir.

1.1.5. Yetkilerini kotlye kullanan veya yetkisiz oldugu islemleri herhangi bir yolla yapan personelin

kimligini tespit eden dizenlemeler bulunacaktir.

2. KAPSAM
Bu prosedur bilgi sistemlerinin yetkilendirme stirecine iligkin faaliyetleri kapsar.

3. KISALTMALAR : -
4. TANIMLAR: -

5. SORUMLULAR
Bu prosedur tim hastane g¢alisanlarinin sorumlulugundadir.

6. FAALIYET AKISI

6.1. Bu dokiimanda tarif edilen siirecler, Bilgi islem Midurlii gi Haberle sme Prosedurii ile
birlikte uygulanir. Yetkilendirme ve haberlesme prosedurleri arasindaki yakin aléka, bunlardan
yeterli verimin alinabilmesi igin her iki prosedir grubunun da dogru olarak anlasilip
uygulanmasini gerektirmektedir.

6.2. Yetkilendirme prosedurleri asagidaki bolimlerde dizenlenmigtir:

6.2.1. Donanim kurma, yer degistirme ve bakim iglemleri.

6.2.2. Yazilim kurma ve silme iglemleri.

6.2.3. Hastane otomasyon yazilimi uyarlama iglemleri.

6.2.4. Hastane otomasyon yazilimi hasta kabul, teshis, tedavi, taburcu ve Ucret tahsil islemleri
6.2.5. Bilgi Sistemleri Direktoriine acik hastane otomasyon yazilimi iglemleri

6.2.6. Kurum Ust yonetimine acik hastane otomasyon yazilimi iglemleri

6.3. Genel Prosedurler

6.3.1. Bu dokumanda kayith prosedurler hastanelerin yonetimlerinin tum kademelerindeki yetkililer
tarafindan tavizsiz olarak uygulanir ve uyulur. Zaruri hallerde gereken istisnalar ancak Yakin
Dogu Universitesi Hastanesi Bilgi islem Mudiirii ile Hastane (st yonetimi tarafindan
degerlendirilerek yetkilendirilecektir. Bu istisnalar Bilgi islem Miidiri'ne yazili olarak
iletilecek ve kayit altinda tutulacaktir.

6.3.2. Bu dokiimanda kayith prosedurlerin kapsami icinde olmakla beraber yetkilendiriimemis
kimseler tarafindan yapilan herhangi bir igslemi tespit eden birim yetkilileri bu durumu en kisa
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zamanda yeterli delilleri ile birlikte Bilgi islem Miidiiriine iletiimek tizere bir iist yetkiliye
bildirir.

6.3.3. Yetkilerin kotiye kullanilmasi halinde agir sorumluluklar dogacagi tim birim yetkilileri
tarafindan idareleri altindaki personele bildirilir ve gindemde tutulur.

6.3.4. idaresi altindaki personelin yetkisini kétiye kullandigini tespit eden birim yetkilileri bu
durumu en kisa zamanda yeterli delilleri ile birlikte Bilgi islem Midiiriine iletimek tizere bir
st yetkiliye bildirir.

6.3.5. Hastanelerin personellerinin hastane otomasyon programi Uzerindeki yetkileri, Bilgi
Sistemleri Personel Ekleme ve Yetkilendir me Formu’ nda belirtiimis olup, bu formlar
Yazilim Destek Birimince bir klasérde saklanir.

6.4. Donanim Kurma, Yer De §istirme ve Bakim islemleri ile ilgili Yetkilendirmeler:

6.4.1. Donanim kurma, yer degistirme ve bakim iglemleri hastanelerde Bilgi islem Mudiirltigu,
yetkisindedir.

6.4.2. Hastanelerin Bilgi islem Mudirltigu disinda yapilan herhangi bir donanim kurma, yer
degdistirme ve bakim iglemi yetkilendiriimemis bir islem olarak degerlendirilecektir. Bu
durumda ilgili kisi hakkinda Disiplin Prosediri 'ne uygun olarak hareket edilir.

6.5. Yazilim Kurma ve Silme Islemleri ile ilgili Yetkilendirmeler:

6.5.1. Her turli yazilim kurma ve silme islemleri ile igletim sistemi ayarlarinin yapilmasi ve
degistirilmesi (ekran koruyucular dahil) Hastanelerde Bilgi islem Mudurligu yetkisindedir.

6.5.2. Bilgi islem Bélumi disinda herhangi bir yazilim kurma ve silme islemi ve otomasyon yazilimi
ayarlari yetkilendiriimemis bir islem olarak degerlendirilecektir.

6.5.3. Gruba ait olmasina bakilmaksizin Hastanede bulunan tim bilgisayarlara ytkli programlar
bilgi islem mudurligd tarafindan izin alinmaksizin kontrol edilebilir.

6.5.4. Tum kullanicilar kullandiklari bilgisayarlarda yukli programlarin diizgiin kullaniimasindan
sorumludur. Bu acidan kullanicilar, hastanede Bilgi islem Mudiirligi, disinda herhangi bir
yazilim kurulma durumunu birim yetkilisi yoluyla hastane Bilgi islem Midurliigine, en kisa
zamanda iletir.

6.6.Hastane Isletim Sistemi Uyarlama liglemleri ile ilgili Yetkilendirmeler:

6.6.1. Otomasyon Yazilimi uyarlama islemleri hastanede Bilgi islem Mudurii yetkisindedir.

6.6.2. Bu islemlerin yapilabilmesi icin gereken sifreler hastanede Bilgi islem Miidurliigii tarafindan
verilir ve gerektiginde degistirilir.

6.6.3. Bu islemleri hastanelerde Bilgi Sistemleri Mudurligine bagh ilgili personel, proseduirin
gerekliliklerini yerine getirir.

6.7.Hastane Otomasyon Yazilimi Hasta Kabul, Te shis, Tedavi, Taburcu Ve Ucret Tahsil

islemleri ile ilgili Yetkilendirmeler:

6.7.1. Hastane otomasyon yazilimi hasta kabul, teshis, tedavi, taburcu ve ucret tahsil igslemleri,
Hastane Ust Yonetiminin onayladi§i talimatlar dahilinde tespit edilen personelin
yetkisindedir.

6.7.2. Bu islemlerle ilgili sifreler hastane Bilgi islem Mudirlugi tarafindan verilir ve gerektiginde
degistirilir. Yetkilendirilen personel, sifrelerin kullaniimasi ve muhafazasi hususunda Bilgi
islem Boluminiin talimatlarina itina ile uyar, aksine hareketler yetkinin kétiye kullaniimasi
olarak degerlendirilir.
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6.7.3. Proseduriin gerekliliklerini Bilgi islem Midurliigi yerine getirir.

6.8. Bilgi islem Mudirli gune acik i slemleri ile ilgili yetkilendirmeler:

6.8.1. Asagida belirtilen ve Otomasyon Yazilimi Gizerinde normal kullanici sifreleri ile yapilamayan
islemler Hastanelerin Bilgi islem Midirligi yetkisindedir. Bu islemlerin yapilabilmesi icin
gereken sifreler Bilgi islem Mudirlugi tarafindan verilir ve gerektiginde degistirilir.

6.8.1.1. Hastane otomasyon yazilimi tzerinde rutin kullanim yollari ile ancak yanlhs olarak girilmis

ve aynl yollarla degistirilmesi mimkin olmayan bilgilerin diizeltiimesi.

6.8.1.2. Dogru olarak girilmekle beraber kullanicilarin kontroli disinda yanlis neticeler doguran ve

ayni yollarla degistiriimesi mumkin olmayan bilgilerin dizeltiimesi.

6.8.1.3. Prosedurlere uygun olmayan hastane otomasyon yaziliminin islemlerinin hangi operatétrler

tarafindan ve ne zaman yapildiginin sistem kayitlarindan agiga cikarilmasi.

6.8.1.4. Hastane otomasyon yazilimi programlanmis islem becerileri diginda olan ve Ust Yénetimin

talimati ile Bilgi islem Mudurligune iletilen islem talepleri.

6.8.2. Proseduriin gerekliliklerini Bilgi islem Midurligi adina ilgili personel yerine getirecektir.

6.9. Hastanede Ust Y6netimine Acik Otomasyon Yazili  mi iglemleri ile ilgili Yetkilendirmeler:

6.9.1. Hastane Ust yonetiminin kurum planlamasi, medikal, isletme, mali degerlendirmeler ve
benzeri maksatlarla hastane otomasyon yazilimi tizerinden alacaklari raporlar i¢in gerekli
sifreler hastane Bilgi Sistemleri Mudurlugu tarafindan atanir ve gerektiginde degistirilir. Bu
sifrelerin talebi ve yetkililere dagitimi hastane Bilgi Sistemleri Madurlagu tarafindan yapilir.

6.10. Kurum D1 si Bilgisayar Haberle smeleri Ve internet Eri simi ile ilgili Yetkilendirmeler:

6.10.1. Personelin hastane adina yaptigi tim elektronik posta (e-mail) haberlesmeleri, hastanelerin
saglayacagi kurum elektronik posta adresi yoluyla yapilir, sahsi adresler kurumla ilgili
haberlesmelerde kullaniimaz. Kurum tarafindan saglanan e-mail adresleri kisisel amaclarla
sosyal aglarda paylasiimaz. Personel icin gereken kurum posta adres talepleri
destek@neu.edu.tr adresinden talep edilir.

6.10.2 Hastane Biinyesindeki Bilgisayar Kullanicilar  inin Internet Kullanimina  iligkin Uymasi
Gereken Kurallar ;

6.10.2.1 internet Uizerinde is saati icerisinde hobi, oyun, is ciddiyetine aykiri vb. sahsi ilgilere
yonelik internet sitelerinde vakit gecirmek, chat yapmak, kasti gérev ihmali anlamina
gelmektedir.

6.10.2.2 internet siteleri icin ilgili bolum yoneticileri ile Bilgi sistemleri Midurligi goriserek
personel grubuna gore yetkilendirmeler yaptirabilirler.

6.10.2.3 internet sitelerinden uygun olmayan, yasak sitelere erigim inovasyon ve bilisim teknolojileri
merkezi tarafindan kisitlanmistir. Yasaklanmamis siteler haricinde bir sekilde yasaklanmis
sitelere girmek hastane imkanlarini suiistimal etmek demektir. Bu durumda ilgili kisi
hakkinda “Disiplin Prosedirid’ ne uygun olarak hareket edilir.

6.10.2.4 Hasta ve hasta yakinlarinin bulunma ihtimalinin oldugu umuma acik alanlarda (Poliklinik,
danigsma hasta katlari vb.) internet erigimi en diguk seviyede sadece provizyon ve
hastane otomasyon yaziliminin ¢alismasina imkan verecek seviyede olacaktir.
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6.10.3. Rol Gruplari ve Yetki Da @ilimi: Her kullanicinin otomasyon sistemi uygulamalarinda
hangi bilgilere erigebilecedi tanimlanmistir. Ayni gorevi icra eden calisanlar ayni yetki
gruplarina sahip olacak sekilde yetkilendirilmistir.

6.10.3.1. Ust Yonetim: Hastanedeki tiim bilgilere ulagir.

6.10.3.2. Doktor: Hastalara ait tedavi ile ilgili bilgilerin timune erisebilir. Hastanin primer doktoru
olmasi halinde elektronik ortamda kayitli olmasi gereken hastaya ait tim bilgileri girebilir.
Diger hastalar icin bilgi girisi yapamaz. Onay islemlerini kendi sifreleri ile yapmakla
yukumladdrler.

6.10.3.3. Hemsire: Hastalara ait tedavi ile ilgili bilgilerin timUne erisebilir. Hastanin tedavi
surecinde kendi sirecleri ile ilgili gerekli duzenlemeleri yapabilir.

6.10.3.4. Hasta Dani gsmani : Hastalarin muayane stirecini organize edebilmek i¢in randevu
ekranini gorebilir.Hasta kayit ve iletisim bilgilerine ulasabilir, hastanin tahlil ve tetkik

sonuclarini ¢ikti olarak alabilir ama anamnez ve epikrizlerine erisemez.

6.10.3.5. Satin Alma Cali sanlari : Hiyerarsik yapi ¢cercevesinde diizenlenmis yetki diizeylerine
gore hasta protokollerine ulasabilir. Hastaya kullanilan malzemeler ile ilgili tim islemleri

girebilir ve stok takibi yapabilir.

6.10.3.6. Teknikerler : Kendi béltimleri ile ilgili tm iglemlere ve raporlamalara ulagabilirler.
6.10.3.7. Eczane Cali sanlari: Hiyerarsik yapi cercevesinde duzenlenmis yetki dizeylerine gore

tim ilag modiillerine ve hasta orderlarina ulasabilir. Stok takibi yapabilir.

6.10.3.8. Bilgi islem Departmani: Hastanedeki tim bilgilere ulasir.

6.10.4. Yetkilerin kontrolu
Yetkiler IT departmani tarafindan 6 ayda bir kontrol edilir.

7. ILGILI DOKUMANLAR
7.1. Bilgi Islem Mudurlugl Haberlesme Proseduirl

7.2. Bilgi Sistemleri Personel Ekleme ve Yetkilendirme Formu

7.3. Disiplin Prosedurt
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